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1. POLITIKANIN AMACI VE KAPSAMI

1.1.Isbu Kisisel Verilerin islenmesi ve Korunmasi Genel Politikasinin (“Politika”) amac1, Esan
Eczacibasi Endiistriyel Hammaddeler Sanayi ve Ticaret Anonim Sirketi (“ESAN” ve/veya
“Sirket”) tarafindan, is birimlerinin siire¢ ve faaliyetleri kapsaminda ve onlara bagli olarak,
islenen kisisel veriler yoniinden 6698 sayili Kisisel Verilerin Korunmasi Kanunu basta
olmak tzere ilgili mevzuat hiikiimleri uyarinca uyguladigi genel ilke ve esaslari

belirlemektir.

1.2.METODOLOJi

1.2.1. Bu Politika, Sirket’in kisisel veri isleme siireclerine yonelik olarak belirledigi ¢ergeve
politikadir ve kisisel verilerin korunmasi ve islenmesiyle ilgili belirli konulara iligkin alt

politika ve prosediirleri yonlendirici bir rehber niteligi tasimaktadir.

Bu dogrultuda Politika asagidaki sistematik yapiy1 takip etmektedir:

e Ana Politika:

Kisisel verilerin korunmasina iligkin genel prensipleri,

sorumluluklar1 ve temel kurallari agiklamaktadir. Bu dokiiman, tiim kisisel veri
isleme siireclerine cergeve olusturur ve ilgili alt politika ve prosediirlerle
tamamlanmaktadir.

Alt politika ve prosediirler: Bu Politika’nin eki niteliginde olup kisisel
verilerin korunmasi ve islenmesine dair Ozellikli konularda detayli
diizenlemeleri iceren dokiimanlardir. Ornegin, “Kisisel Verilerin Saklanmasi ve

Imhas1 Politikas1” veya “Veri Ihlali Yénetimi ve Miidahale Plani

b

basliklar altinda ele alinan dokiimanlar bulunmaktadir.

1.2.2. TANIMLAR

Acik Riza

Tlgili Kisi

imha

Kanun

Kayit Ortam

Kisisel Veri

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir
iradeyle agiklanan rizadir.

Kisisel verisi islenen gercek kisidir, veri konusu kisidir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi islemlerinin kavramsal olarak adidir.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’dur.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii ortamdir.

Kimligi belirli veya belirlenebilir gergek kisiye iliskin bilgilerdir
(kimlik, iletisim, islem verileri gibi) - Tiizel kisilere iliskin bilgiler
(6rnegin; Sirketin unvani, ticaret sicili numarasi, vergi numarasi
gibi) Kanun kapsaminda degildir.

> gibi Ozel



Kisisel Verilerin
Islenmesi

Kisisel Verilerin
Anonim Hale
Getirilmesi

Kisisel Verilerin
Silinmesi

Kisisel Verilerin
Yok Edilmesi

Kurul
Kurum

Ozel Nitelikli
Kisisel Veri

Sirket

Veri Envanteri

Veri Isleyen

Veri Sorumlusu

Kigisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden dilizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi
gibi veriler lizerinde gergeklestirilen her tirli islemin genel
adidir.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel Verileri Koruma Kurulu’dur.
Kisisel Verileri Koruma Kurumu’dur.

Kanunun 6. Maddesinin 1. Fikrasinda sayilmis olan 1rk, etnik
koken, siyasi diislince, felsefi inang, din, mezhep veya diger
inanclar, kilik kiyafet, dernek vakif ya da sendika tiyeligi, saglik,
cinsel hayat, ceza mahkGmiyeti ve giivenlik tedbirleriyle ilgili
veriler ile biyometrik ve genetik verilerdir.

Isbu Politika’da Esan Eczacibasi Endiistriyel Hammaddeler
Sanayi ve Ticaret A.S. dir.

Kisisel verilerin islendigi faaliyetleri, isleme faaliyetlerinin
amaglarii, veri konusu kisi gruplarini, islenmekte olan veri tiirii
ve kategorilerini, kisisel verilerin saklanma siirelerini, kisisel veri
aktarilan alic1 gruplari (yurt i¢i ve yurt dis1 olmak iizere) ile kisisel
verilerin aktarimi dahil islenmesine iliskin olarak veri giivenligi
icin alinan teknik ve idari tedbirlerin belirtildigi, Yonetmelik’e
gore olusturulmus, kisisel veri isleme envanteridir.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
veri isleyen gergek veya tiizel kisi anlamina gelmektedir.

Kisisel verilerin iglenme amaclarini ve vasitalarini belirleyen,



verilerin sistematik bir sekilde tutuldugu yeri (veri kayit sistemi)
yoneten kisidir (gergek veya tiizel kisilerdir).

Esan Eczacibasi Endiistriyel Hammaddeler Sanayi ve Ticaret A.S.
bir veri sorumlusudur.

Yonetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y 6netmelik’tir.

2. KISISEL VERI ISLEMENIN ANA KURALLARI

Hukuka uygun bir veri isleme siireci, belirli kurallara uygun hareket etmeyi zorunlu kilmaktadir.
Sirket ¢alisanlart i¢in hukuka uygun veri islemenin temel formiilii asagidaki {i¢ kuraldan
olusmaktadir:

islemenin

Veri Isleme Hukuki ilgili Kisilerin

ilkelerine

Uygunluk Sebebe Aydinlatilmasi

Dayanmasi

i. Ilk kural, veri isleme ilkelerine uygunluk; kisisel verilerin hukuka uygun sekilde
islenmesini, dogru ve giincel tutulmasini, belirli, agitk ve mesru bir amag¢ ig¢in
kullanilmasini, amaciyla baglantili ve gerekli oldugu kadar islenmesini ve yalnizca belirli
stireler ile saklanmasini ifade eder.

ii. Ikinci kural, islemenin hukuki sebebe dayanmasi; kisisel verilerin ancak gegerli bir
hukuki sebepe (veri isleme sartina) sahip olunmasi durumunda islenebilecegini belirtir.

iii. Uciincii kural, ilgili kisilerin aydinlatilmasi; kisisel verisi islenen ilgili kisilerin,
verilerinin neden toplandigi, nasil kullanilacagi ve ilgili kisinin hangi haklara sahip
oldugu gibi hususlarda acik ve anlasilir sekilde bilgilendirilmesini ifade eder.

Asagida her bir kural detaylandirilarak agiklanmistir:

2.1.Kisisel Verilerin Islenmesine iliskin ilkeler
ESAN, kisisel veri igledigi tiim faaliyetlerde Kanun’un 4. maddesinde belirtilen genel ilkelere
uygun hareket etmektedir. Sirket ¢alisanlar1 bu kapsamda, kisisel veri isleme faaliyetlerinde
asagida belirtilen ilkelere uygun hareket etmelidir:



Kisisel verilerin hukuka ve diiriistliik kurallarina uygun olarak islenmesi: ESAN,
kisisel verilerin islenmesinde ilgili kanunlara, ikincil diizenlemelere ve hukukun genel
ilkelerine uygun olarak hareket eder; kisisel verileri islenme amaci ile smirli olarak
islemeye ve ilgili kisinin makul beklentilerini dikkate almaya 6nem verir.

Kisisel verilerin dogru ve giincel olmasi: ESAN, islenen kisisel verilerin dogru ve giincel
olup olmadigina ve bu konuda kontrollerin yapilmasina dikkat etmektedir. ilgili kisilere
dogru ve giincel olmayan verilerinin diizeltilmesini veya silinmesini isteme hakki
taninmaktadir.

Kisisel verilerin belirli, acik ve mesru amaclar i¢in islenmesi: ESAN her bir kisisel veri
isleme faaliyetinden Once veri isleme amaclarii tespit ederek; bu amaglar1 seffaf bir
sekilde ilgili kisilerin bilgisine sunmaktadir.

Kisisel verilerin islendigi amacla baglantili, sinirh ve 6lciilii olmasi: ESAN Kkisisel
verileri yalnizca belirlenen mesru amaglar dogrultusunda islemekte ve gereginden fazla
veri toplamamaktadir. Bu dogrultuda, veri isleme faaliyetlerini amagla baglantili, sinirl
ve Olciilii sekilde yiirlitmekte ve gereksiz veri islemekten kaginmaktadir.

Kisisel verilerin mevzuatin ya da isleme amaclarimin gerektirdigi siire kadar
saklanmasi: ESAN kisisel verileri, isleme amacinin ortadan kalkmasi veya mevzuatta
ongoriilen siirenin dolmasi halinde silmekte, yok etmekte veya anonim hale getirmektedir.

2.2 Kisisel Verilerin islenmesinde Hukuki Sebepler

Kisisel veriler, KVKK’nin 5. veya 6. maddelerinde belirtilen hukuki sebeplere dayali olarak

islenebilir. Ozel nitelikli olmayan, kimlik, iletisim gibi kisisel verilerin islenebilmesi igin 5.

madde; saglik, ceza mahkumiyeti gibi 6zel nitelikli kisisel verilerin' islenebilmesi igin ise 6.
madde dikkate alinmaktadir.

S6z konusu hukuki sebeplere iliskin agiklamalar agagida yer almaktadir:

2.2.1. Ozel Nitelikli Olmayan Kisisel Verilerin Islenmesinde Hukuki
Sebepler

Kisisel veri isleme faaliyetinin kanunlarda acik¢a oOngoriilmesi halinde Sirket
tarafindan kisisel veriler, ilgili kisinin acik rizas1 olmadan islenebilecektir. Bu durumda
ESAN, ilgili hukuki diizenleme cercevesinde kisisel verileri isleyebilecektir.

Fiili imkansizlik nedeniyle ilgili kiginin acik rizasinin elde edilememesi ve kisisel veri
islemenin zorunlu olmasi halinde, ESAN tarafindan rizasin1 agiklayamayacak durumda
olan veya rizasina gegerlilik taninamayacak olan ilgili kisiye ait kisisel veriler, ilgili kisinin
veya tglincii bir kisinin hayati veya beden biitiinliiglinii korumak adina kisisel veri
islemenin zorunlu olmasi durumunda isleyebilecektir.

Kisisel veri isleme faaliyetinin bir sézlesmenin kurulmast veya ifasiyla dogrudan
dogruya ilgili olmasi1 durumunda, ilgili kisi ile ESAN arasinda kurulan yazili veya sozli

1 Kisilerin irki, etnik kékeni, siyasi dustincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkGmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri 6zel nitelikli kisisel veridir.



bir sdzlesmenin taraflarina ait kisisel verilerin islenmesi gerekli ise kisisel veri isleme
faaliyeti gerceklestirilecektir.

Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirmesi icin kigisel veri igleme
Sfaaliyetinin yiiriitiilmesinin zorunlu olmasi durumunda ESAN, yiirlirlikkteki mevzuat
kapsaminda Ongoriilen hukuki yiikiimliiliiklerinin yerine getirilmesi amaciyla kisisel
verileri igleyebilecektir.

Ilgili kisinin kisisel verilerini alenilestirmis olmasi, ilgili kisi tarafindan herhangi bir
sekilde kamuoyuna agiklanmis, alenilestirilme sonucu herkesin bilgisine acilmis olan
kisisel veriler, alenilestirme amaci ile sinirli olarak ilgili kisinin agik rizasi olmaksizin
isleyebilecektir.

Bir hakkn tesisi, kullanilmast veya korunmasi icin kigisel veri islemenin zorunlu olmasi
durumunda, ESAN zorunluluk kapsaminda ilgili kisinin agik rizast olmaksizin kisisel
verilerini isleyebilecektir.

Ilgili kiginin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri icin veri islemenin zorunlu olmasi halinde, Sirket ile ilgili kisinin
menfaat dengesinin gozetilmesi sartiyla Sirket tarafindan kisisel veriler islenebilecektir.
Bu kapsamda, mesru menfaate dayanarak verilerin islenmesinde Sirket oncelikle isleme
faaliyeti ve ilgili kisinin menfaati arasinda bir degerlendirme yapacak ve isleme faaliyeti
ilgili kisinin temel hak ve ozgiirliiklerine zarar vermeyecek ise ilgili kisinin ag¢ik rizasi
olmaksizin isleyebilecektir.

Ilgili Kiginin acik rizasinin olmast, diger veri isleme sartlarinin var olmadig durumlarda
ilgili kiginin kisisel verileri, ilgili kiginin 6zgiir iradesi ile kisisel veri isleme faaliyetine
iliskin yeterli bilgi sahibi olarak, tereddiide yer birakmayacak sekilde ve sadece o islemle
sinirli olarak onay vermesi halinde isleyebilecektir.

2.2.2. Ozel Nitelikli Kisisel Verilerin Islenmesinde Hukuki Sebepler

Ozel nitelikli kisisel veri isleme faaliyetinin kanunlarda acikca ongériilmesi halinde
ESAN tarafindan 06zel nitelikli kisisel veriler, ilgili kisinin acik rizast olmadan
islenebilecektir. Bu durumda Sirket, ilgili hukuki diizenleme c¢ercevesinde kisisel verileri
isleyebilecektir.

Fiili imkdansizhik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
biitlinliigliniin korunmasi i¢in veri islemenin zorunlu olmasi durumunda, ESAN ilgili
kisinin acik rizas1 olmaksizin 6zel nitelikli kisisel verileri isleyebilecektir.

Ilgili kisi tarafindan alenilestirilmis olan 6zel nitelikli kisisel veriler, alenilestirme amaci
ile siirl olarak ESAN tarafindan ilgili kisinin agik rizasi olmaksizin isleyebilecektir.
Bir hakkn tesisi, kullanilmasi veya korunmasi icin ézel nitelikli kigisel veri islemenin
zorunlu olmasi durumunda, Sirket ilgili kisinin agik rizasi olmaksizin 6zel nitelikli kisisel
verileri igleyebilecektir.



o Swr saklama yiikiimliiliigii alinda bulunan kigiler veya yetkili kurum ve kuruluslarca,
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli
olmas1 durumunda, Sirket ilgili kisinin agik rizas1 olmaksizin 6zel nitelikli kisisel verileri
isleyebilecektir.

o Istihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi i¢in 6zel nitelikli kisisel veri
islemenin zorunlu olmasi durumunda, ESAN ilgili kisinin agik rizasi olmaksizin 6zel
nitelikli kisisel verileri isleyebilecektir.

o Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kiar amaci
giitmeyen kurulug ya da olusumlar, tabi olduklar1t mevzuata ve amaglarina uygun olmak,
faaliyet alanlartyla sinirli olmak ve {igiincii kisilere agiklanmamak kaydiyla; mevcut veya
eski liyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta
olan kisilere yonelik faaliyetlerinde, ilgili kisilerin agik rizasi olmaksizin 6zel nitelikli
kisisel verileri igleyebilecektir.

e Ilgili Kiginin acik rizasinin olmast, diger veri isleme sartlarmin var olmadigi durumlarda
ilgili kisinin 6zel nitelikli kisisel verileri, ilgili kiginin 6zgiir iradesi ile kisisel veri igsleme
faaliyetine iliskin yeterli bilgi sahibi olarak, tereddiide yer birakmayacak sekilde ve sadece
o iglemle sinirli olarak onay vermesi halinde isleyebilecektir.

2.3. Tlgili Kisilerin Aydinlatilmasi
ESAN, veri sorumlusu olarak yiiriitecegi kisisel veri isleme faaliyetleri hakkinda ilgili kisileri
aydinlatmaktadir. Bu kapsamda ilgili kisilere, veri sorumlusunun veya varsa temsilcisinin
kimligi, verilerin islenme amaci, kimlerle ve hangi amagla paylasilabilecegi, verilerin hangi
yontem ve hukuki sebebe dayanarak toplandigi ve ilgili kisilerin KVKK’nin 11. maddesi
kapsaminda sahip oldugu haklar hakkinda agik ve anlasilir sekilde bilgi saglanmaktadir.

3. KISISEL VERI PAYLASIMLARI

Kisisel veriler ancak KVKK ve ilgili mevzuatin izin verdigi cercevede iiciincii kisilerle
paylasilabilmektedir. Sirket, kisisel verilerin yurt i¢i ve yurt disina aktarilmasi siireglerinde
gerekli giivenlik onlemlerini almakta ve veri paylasimi siireclerini siki bir denetim altinda
yuriitmektedir.

Kisisel verilerin yurt i¢inde aktarilmasi icin KVKK’nin 8. maddesine uygun olarak, veri
aktariminin bir hukuki sebebinin bulunmasi gerekmektedir. Bu hukuki sebepler 2.2.1 ve 2.2.2
numarali bagliklarda yer almaktadir.

Kisisel verilerin yurt disina aktarilmasi i¢in ise, hem bir hukuki sebebin bulunmasi hem de
KVKK’nin 9. maddesinde yer alan kurallara uygun hareket edilmesi gerekmektedir.

Asagida veri paylasimlar1 gerceklestirilirken Caligsanlar tarafindan dikkat edilmesi gereken
hususlara, bu anlamda Calisanlarin veri paylasimi siireglerine yonelik sorumluluklarina yer
verilmistir:



Sorumluluk

Aciklama

Veri paylasimimmin kapsam ve
amaci tespit edilmelidir.

Verinin bulundugu ortam tespit
edilmelidir.

Veri paylasimmmi  engelleyen
Sirket ici bir kisitlama bulunup
bulunmadi@ tespit edilmelidir.

Ozel nitelikli Kkisisel verilerin
paylasiminda yeterli onlemler
alinmahdir.

Kisisel veri paylasimi i¢in bir
hukuki sebebin bulunup
bulunmadi@ tespit edilmelidir.

Paylasim amaci ile paylasilacak
veri arasinda olgiiliilik bulunup
bulunmadi@: tespit edilmelidir.

Veri paylasimini talep eden
tarafin verilere erisim yetkisinin
bulunup bulunmadig1 kontrol
edilmelidir.

Veri paylasiminin konusu ve paylasima konu veriler
tespit edilmelidir. Verilerin paylasilabilmesi i¢in
mutlaka mesru bir amag¢ olmalidir. Gereginden fazla
veri paylagilmamalidir.

Paylasima konu verinin Sirket igerisinde hangi
ortamda bulundugu tespit edilmelidir. Paylasima
konu veriler bu ortamlardan alinirken, ortama 6zgii
kurallara uygun davranilmalidir. Ornegin, sistemde
sadece goriintiileme yetkisi olan bir personel,
operasyon ihtiyaci geregi kisisel verileri igeren bir
rapor ¢ekmek istiyorsa, bunun i¢in uygun yetki talep
prosediiriinii izlemelidir. Verilerin ekran
goriintiisiiniin ya da fotografinin ¢ekilmesi gibi harici

yontemler kullanmamalidir.

Verinin ~ Sirket  disindaki kisilerle
paylasilmasin1 engelleyen diizenlemeler (6rnegin
ESAN Politika veya Prosediirleri) bulunabilir.

l¢lincii

Ozel nitelikli kisisel verilerin paylasimi i¢in spesifik
gerekliliklerin  yerine getirilmesi gerekmektedir.
Verinin tiirii tespit edilerek paylagima iligkin gerekli
onlemler® alinmalidur.

Veri paylagimi i¢in uygun bir hukuki sebep bulunup
bulunmadig1 degerlendirilmelidir. Belirli durumlarda
veri paylagimi i¢in agik riza alinmasi gerekebilir.

Veri paylasiminin kapsami “en az veriyi aktarma’ ile
smirli  olmahdir. Ucgiincii taraflar ile yalnizca
paylasim amacinin gerceklestirilmesi icin ihtiyag
duyulan veri paylasilmalidir. Fazla ve gereksiz veri
paylasmaktan ka¢inilmalidir.

Veri paylasimii talep eden tarafin bu verileri
kullanmaya veya erismeye yetkisi bulunmayabilir.
Paylasim yapilmadan once paylasim yapilacak taraf
ve bu tarafin yetkileri mutlaka kontrol edilmelidir.

2 https://www.kvkk.gov.tr/Icerik/4110/2018-10 (Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca

Alinmasi Gereken Yeterli Onlemler).
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Tereddiit halinde yoneticiye ve Veri paylasimi konusunda tereddiit yasanmasi
Hukuk Departmanmma halinde, paylasim  gergeklestirilmeden  Once
damisilmahdir. yoneticiye ve Hukuk Departmanina bagvurulmalidir.

Verinin niteligine gore paylasim Veri fiziki veya elektronik ortamda bulunabilir.
yapilacak kanal tespit Verinin paylasilacagi ortama uygun bir paylasim
edilmelidir. kanali tercih edilmelidir.

Bilgi ve [lletisim Sistemleri Departmaninin

Paylasim kanalna ozgii veri yonlendirmeleri dogrultusunda, verinin paylasilacagi

giivenligi tedbirleri almmahdir. kanala uygun veri giivenligi tedbirleri alinmalidir.

Ornegin, elektronik ortamda iletilen dosyalar
sifrelenmelidir.

Sirket disina veri aktarmadan Once, verinin
aktarilacag taraf ve aktarilmasi talep edilen veriler
net olarak tespit edilmelidir.

Sirket disina yapilacak veri
aktarimlarinda ek hassasiyet
gosterilmelidir.

Veriler aktarilirken “en az veriyi aktarma™ prensibi
ile hareket edilmelidir. Aktarim yapilacak tarafin
iletisim bilgilerinin dogrulugu ve giincelligi aktarim
oncesinde kontrol edilmelidir. Verilerin yanlis tarafla
paylasildig1 diisiiniiliilyorsa geri ¢ekme ydntemleri
uygulanmalidir (6rn: giden e-postanin geri ¢ekilmesi,
sistemden iletilen verinin kalic1 olarak silinmesi vb.).

Veri paylasiminda kullanilan dokiimanlar birden
fazla veriyi igerebilir. Paylasimin kapsami tespit
edildikten sonra, ilgili dokiimanda yalnizca
paylasima konu verilerin bulunmasina dikkat
edilmelidir. Diger veriler dokiimandan tamamen
¢ikarilmali, silinmeli veya maskelenmelidir.

Veri iceren dokiimanin tamamen
paylasiimamasina dikkat
edilmelidir.

4. KIiSISEL VERiIi GUVENLIGININ SAGLANMASI

ESAN, kisisel verilerin hukuka aykir1 erisim, degisiklik, kayip veya imha edilmesi gibi
giivenlik risklerini 6nlemek amaciyla gerekli teknik ve idari tedbirleri almaktadir.

Veri giivenligi 6nlemlerinin uygulamaya alinmasinda ana sorumlu Bilgi ve Iletisim Sistemleri
Departmanmidir. Bilgi ve lletisim Sistemleri Departmani ayni zamanda, Sirket biinyesinde
kullanilan bilgi teknolojileri servislerini (Sirket biinyesinde kullanilan uygulama, veri tabani,
sistem vb.) yonetmek ve tiim Calisanlarin bu sistemleri kullanabilmesine iliskin yetkilerini
tanimlamakla da gorevlidir. Bu kapsamda Calisanlar, bilgi teknolojileri servisleri igin
tanimlanacak yetkilerde ve buna bagl olarak (veri paylasim siirecleri de dahil olmak iizere)



Sirket igerisindeki tiim bilgi giivenligi siireclerinin yiiriitiilmesinde, Bilgi ve Iletisim Sistemleri
Departman1 yonlendirmeleri, politika ve ilgili dokiimanlarin1 dikkate alarak hareket etmelidir.

5. KIiSISEL VERi THLALLERININ YONETIMIi

Sirket, kisisel veri ihlallerinin 6nlenmesi i¢in proaktif tedbirler almakta, ¢alisanlara diizenli
giivenlik egitimleri saglamakta ve kisisel veri gilivenligi farkindaligini artirmak igin
bilinglendirme faaliyetleri yliriitmektedir. Bununla birlikte, herhangi bir veri ihlali durumunda,
ihlalin en hizli sekilde degerlendirilmesi, ilgili taraflara raporlanmasi ve hukuki yiikiimliiliikler
cercevesinde bildirim yapilmasi saglanmaktadir.

Veri ihlali yonetim siiregleri ve alinacak aksiyonlar “Veri hlali Yonetimi ve Miidahale Plam”
dokiimaninda detaylandirilmistir (Ek-1).

6. ILGILI KiSi HAKLARI

KVKK kapsaminda ilgili kisiler belirli haklara sahiptir. ESAN bu haklarin etkin bir sekilde
kullanilmasini saglamak amaciyla bagvuru mekanizmalari olusturmus olup, bagvurular belirli
usullere gore toplanmakta ve sonug¢landirilmaktadir.

flgili kisilerin haklarma yénelik olarak ESAN tarafindan izlenen usuller "llgili Kisi
Basvurularinin Yanitlanmasi Prosediirii" dokiimaninda ayrintili sekilde diizenlenmistir (Ek-
2). Bu dokiimanda, ilgili kisilerin KVKK kapsamindaki haklari, bagvurularin nasil yapilacagi,
basvurularin degerlendirilme siireci ve yanit siireleri gibi konular acgik¢a belirtilmistir.

7. OZEL NITELIKLi VERILERIN ISLENMESI

Ozel nitelikli kisisel veriler, KVKK’nin 6. maddesinde tanimlanan ve islenmesi bakimimdan
daha hassas kabul edilen verilerdir. ESAN, 6zel nitelikli kisisel verilerin islenmesi siire¢lerinde,
Kisisel Verileri Koruma Kurulu yodnlendirmelerine uygun olarak ek giivenlik tedbirleri
uygulamaktadir.

Ozel nitelikli kisisel verilerin korunmasina ydnelik alinan kurallar ve alinmasi gereken teknik
ve idari tedbirler hakkinda detayl bilgi “Ozel Nitelikli Verilerin Islenmesi ve Korunmasi
Politikas1” dokiimaninda yer almaktadir (Ek-3).

8. KIiSISEL VERILERIN SAKLANMASI VE IMHASI

Sirket, kisisel verilerin yalnizca yasal olarak Ongoriilen siire yahut isleme amaglar
dogrultusunda gerekli oldugu siire boyunca saklanmasini saglamakta olup saklama siiresi dolan
verileri imha etmektedir. Veri imha stiregleri, KVKK ve ilgili mevzuata uygun olarak yerine
getirilmektedir.

Verilerin saklama siiresi ve imha yontemleri hakkinda bilgi i¢in “Kisisel Veri Saklama ve
Imha Politikas1” dokiimanina basvurulmalidir (Ek-4).
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9. KiSiSEL VERILERIN KORUNMASI FARKINDALIGI

ESAN, kisisel verilerin korunmasima iliskin farkindaligi artirmak amaciyla calisanlarina
diizenli egitimler saglamaktadir. Egitim programlari, veri glivenligi, ihlal yonetimi, kisisel veri
isleme ilkeleri gibi konular1 kapsamaktadir. Egitimlere iliskin usul ve esaslar asagidaki sekilde
belirlenmistir:

e Mevcut calisanlara yonelik kisisel verilerin korunmasi egitimleri, asgari olarak senede
bir kez gergeklestirilir. Tiim ¢aliganlar, kisisel verilerin korunmasina yonelik diizenlenen
egitim ve farkindalik ¢aligmalarina katilmakla ytlikiimliidiir.

e Yeni ige baglayan calisanlar icin egitimler ige giris tarihinden itibaren en ge¢ otuz giin
icinde tamamlanmalidir.

e Dis kaynak personele egitim verilmesi ilgili firmanin ylikiimliiliigii olup, bu yiikiimliilik
firma ile ESAN arasindaki sozlesmede diizenlenir. Dis kaynak personel, Kisisel
Verilerin Korunmasi Komitesi tarafindan uygun goriilen durumlarda Sirket egitimlerine
dahil edilebilir.

e Egitimlerin belgelendirilmesi ve takibi, uyum siirecinin ayrilmaz bir par¢asidir. Tim
egitimler i¢in katilim durumlari, egitim tarihleri ve ¢alisanlarin basar1 diizeyleri
sistematik bir sekilde kayit altina alinir.

e Egitimlere katilim bilgisi, diizenli denetimlere ve gerektiginde Kisisel Verileri Koruma
Kurumu’nun talep edebilecegi incelemelere sunulmak iizere gilivenli bir sekilde
arsivlenmelidir.

e Egitim programlarmin igerigi ve takvimi Kisisel Verilerin Korunmasi Komitesi
tarafindan belirlenir.

10. UYYUMLULUK DENETIMi

Sirket, kisisel veri isleme siireglerinin KVKK ve ilgili mevzuat hiikiimlerine uygun olup
olmadigini degerlendirmek amaciyla uyumluluk denetimleri gergeklestirebilir. Denetimler, i¢
denetim ekipleri veya dis danigmanlar aracilifiyla yiiriitiilebilir ve veri isleme siire¢lerinin
giincel mevzuat ve Sirket politikalar1 ile uyumu test edilerek, gerekli iyilestirme alanlar
belirlenir.

Denetim sonuglari, Kisisel Verilerin Korunmasi Komitesi ile paylasilir ve belirlenen
eksikliklerin giderilmesi i¢in aksiyon planlari olusturulur.

11. KiSISEL VERILERIN KORUNMASI KOMITESI

Sirket nezdinde kisisel verilerin korunmasina yonelik politika ve uygulamalar1 yonlendirmek
amaciyla bir Kisisel Verilerin Korunmasi Komitesi (“Komite”) olusturulmustur. Komite,
kisisel verilerin yiirtrliikteki mevzuat ve kurallara uyularak islendigini gézetmek ve ilgili
kisilerin yapacaklar1 bagvurulari sonuglandirmakla gorevlidir.

Komitenin gorev ve yetkileri ve ¢alisma esaslar1 hakkinda detayl bilgi “Kisisel Verilerin
Korunmasi Komitesi Calisma Usul ve Esaslarr” dokiimaninda yer almaktadir (Ek-5).
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12. YURURLUK

Isbu Politika 28/11/2025 tarihinde yiiriirliige girmistir.

Isbu Kisisel Verilerin Islenmesi ve Korunmasi Genel Politikasi, Sirketimizin internet sitesi
https://www.esan.com.tr/tr adresinde yayimlanarak, ilan edilmigtir. Bagta Kanun olmak iizere
yiirtirliikteki ilgili mevzuat ile Politikada yer verilen diizenlemelerin ¢elismesi halinde Kanun
ve ilgili mevzuatta yer alan hiikiimler gecerlidir. Sirketimiz, yasal diizenlemelere ve kisisel

verilerin korunmasi alanindaki gelismelere paralel olarak Politikada tek tarafli olarak degisiklik
yapabilir. Degisiklikler, Politikanin en son siiriimiinde yer alir ve her yeni siirlim bir dncekinin
yerine geger.

Veri Sorumlusu
ESAN ECZACIBASI ENDUSTRIYEL HAMMADDELER SANAYi VE TiCARET
ANONIM SIRKETI

Adresi : Girne Mahallesi, Nehir Sokak, No:1-3 Maltepe, 34852 Istanbul
Mersis No  : 0377004548200011

Telefon . +216 581 6400

E-posta . kvkk.esan@esan.com.tr

Kep Adresi : esaneczacibasi@hs01.kep.tr
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